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ESBAS KISISEL VERILERI
SAKLAMA ve IMHA POLITIKASI

1. AMAG:

Kisisel Verilerin Korunmasi ve Islenmesi Yénetmeligi cercevesinde Sirketimiz tarafindan
gergeklestirilen kisisel veri isleme faaliyetlerinin ylritilmesinde benimsenen ilkeler ve Sirketimizin
veri isleme faaliyetlerinin 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda (“Kanun”) yer alan
dizenlemelere uyumu bakimindan benimsenen temel prensipler agiklanmakta ve bdylelikle
Sirketimiz, kisisel veri sahiplerini bilgilendirerek gerekli seffafligi saglamaktadir. Bu kapsamdaki
sorumlulugumuzun tam bilinci ile kisisel verileriniz isbu Politika kapsaminda islenmekte,
korunmakta ve imha edilmektedir.

2. KAPSAM VE UYGULAMA ALANI:

KVK Kanunu’nun 3. maddesi uyarinca, kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden dlizenlenmesi,
aciklanmasi, aktariimasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirimasi ya da
kullanilmasinin engellenmesi gibi veriler izerinde gerceklestirilen her tirll islem, kisisel verilerin
islenmesi kapsamina girmektedir.

Kisisel verileri islenmekte olan veri konusu kisi gruplan tablosu asagidadir.

Calisan Adaylari ESBAS’a is basvurusunda bulunarak veya herhangi bir yolla
O6zgecmisini ve ilgili bilgilerini ESBAS'a erisilebilir kilan gergek
Kisiler

ESBAS’a bagimli olarak, belirli veya belirsiz siireli olarak is géren
tim gergek Kisiler

Herhangi bir sozlesmesel iliski olup olmadidina bakilmaksizin

Calisanlar ve Stajyerler

Uriin veya Hizmet Alan

Kisiler ESBAS tarafindan ydritilen faaliyetler kapsaminda is iliskileri
dolayisiyla kisisel verileri elde edilen gergek kisiler;
Ornegin, Kullanial calisanlari, UKT dgrenci, veli ve 6gretmenleri,
Cocuk Yuvasi 6grenci ve velileri vb, OSGB muisterileri vb
Potansiyel Uriin/Hizmet | Kullanici olmak icin ya da diger hizmetlerden faydalanmak icin
Alicisi bagvuru yapan gercek ya da tizel kisiler ve/veya temsilcileri

Firma Temsilcisi

Kullanici firmalain kanuni temsilcileri, isbirligi yaptigimiz kurum ve
kuruluglari temsil eden kisiler

Ziyaretgciler

ESBAS'In fiziksel tesislerine cgesitli amaclarla girmis olan veya
internet sitesini ziyaret eden gercek Kisiler

Vali/vasi/temsilci

Uzay Kampi ya da Cocuk Yuvasindaki ¢ocuklarin kanuni velileri,
refakatgileri, is iliskisinde bulundugumuz Sirketlerin kanuni
temsilcileri

Uglincli Sahislar

Kisisel verileri islenen kefil, hak sahibi, aile bireyleri vb. dahil fakat
bunlarla sinirli olmamak lizere diger gercek kisiler
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Tedarikgi Yetkilisi Tedarik hizmeti aldigimiz firmalarin kanuni temsilcileri

Tedarikci Calisani Tedarik hizmeti aldigimiz firmalarda calisan kisiler

Hissedar/Ortak ESBAS'In hisse sahipleri ve Yonetim Kurulu Uyeleri

Tedarikgi/Yuklenici Sozlesmeli tedarikgi ve yiklenicilierin ESBAS adresilerinde gorev
Calisanlari yapan calisanlari
3. TANIMLAR:
Acik rniza : Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve &6zgur
iradeyle acgiklanan riza
Kisisel veri : Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli bilgi
Kisisel saglk verileri : Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirli saghk
bilgisi

Kisisel verilerin islenmesi : Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandinimasi ya da
kullaniimasinin engellenmesi gibi veriler tizerinde gergeklestirilen her tiirlli islem

Ozel nitelikli kisisel veri : Kisilerin irki, etnik kokeni, siyasi disiincesi, felsefi inanci, dini,
mezhebi veya dider inanglar, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saglidi, cinsel
hayati, ceza mahk(miyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri
Veri isleyen : Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
verileri isleyen gercek veya tizel kisi

Kisisel Verilerin Silinmesi : Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar igin higbir
sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir.

Kisisel Verilerin Yok Edilmesi : Kisisel verilerin yok edilmesi, kisisel verilerin hig kimse
tarafindan higbir sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi
islemidir.

Kisisel Verilerin Anonim Hale Getirilmesi: Kisisel verilerin anonim hale getirilmesi, kisisel
verilerin baska verilerle eslestirilse dahi higbir surette kimligi belirli veya belirlenebilir bir gercek
kisiyle iliskilendirilemeyecek hale getirilmesidir

Veri sorumlusu : Kigisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tizel kisi

Ziyaretgi : ESBAS'In fiziksel tesislerine gesitli amaclarla girmis olan veya
internet sitelerini ziyaret eden gergek kisiler

Kisisel Veri Envanteri : ESBAS'In is sreglerine bagh olarak gergeklestirmekte
oldugu kisisel veri isleme faaliyetlerini; kisisel veri isleme amaglari, kisisel verilerin aktarldigi alici
grubu ve ilgili kisisel veri sahibi grubuyla iliskilendirerek olusturdugu ve detaylandirdigi envanter

4. REFERANSLAR VE ILGILI DOKUMANLAR:

e 6698 Sayil Kisisel Verileri Koruma Kanunu
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e ESBAS Kisisel Veri Envanteri
¢ Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yénetmelik
Resmi Gazete Sayi:30224

5. SORUMULUK ve GOREV DAGILIMLARI

ESBAS'In tiim birimleri ve calisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan
teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim calisanlarinin egitimi ve farkindaliginin
arttinlmasi, izlenmesi ve surekli denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin
onlenmesi, kisisel verilere hukuka aykiri olarak erisilmesinin énlenmesi ve Kkisisel verilerin
hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen tim ortamlarda veri
guvenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu komiteye
aktif olarak destek ve geribildirim verir.

Kisisel verilerin saklama ve imha slreglerinde gérev alanlarin unvanlari, birimleri ve gérev
tanimlarina ait dagihm asagidaki tabloda verilmistir.

KADRO BIRIM GOREV

Bilgi Sistemleri ve Bilgi Sistemleri ve Politika, Yéntem ve

Teknoloji Mudurl Teknoloji Yonetmeliklerin
hazirlanmasindan, gerekli
teknik ve idari tedbirlerin
tesis edilmesinden,
denetlenmesinden, KVK
kurumu ile iligkilerin ve
kuruma bilgi akiginin
saglanmasindan sorumludur.

Denetim ve Risk Yonetimi | Denetim ve Risk Yonetimi | Politika, yontem ve

Uzmani Direktorliga yonetmeliklerin uygun
sekilde yuratilmekte
oldugunun
denetlenmesinden, tesis
edilen kontrol
mekanizmalarinin etkin ve
verimli  olduguna iligkin
glvence faaliyetlerinden
sorumludur.

Cesitli Kadro Risk Yonetim Komitesi Politika'nin kendi slire¢ ve
birimleri Ozelinde
uygulanmasindan, kanun
kapsaminda gerekli kontrol
mekanizmalarinin tesis
edilmesinden, birimlerindeki
cahsanlari  iliskili  konular
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hakkinda bilgilendirmekten
sorumludurlar.

6. KAYIT ORTAMLARI

Kisisel veriler asagidaki tabloda detaylandirilan elektronik olan yada olmayan kayit ortamlarinda

gerekli teknik tedbirler alinarak gtivenli bir sekilde saklanmaktadir.

ELEKTRONIK ORTAMLAR

ELEKTRONIK OLMAYAN ORTAMLAR

-27001 Bilgi Glvenligi Sertifikasyonu
uyumlu sistem odasinda yer alan disk
Uniteleri ve sunucu bilgisayar sistemleri
-Sanal sunucular (Etki alani, yedekleme,
e-posta,uygulama sunuculari,
veritabanlari, web sunuculari, dosya
paylasim sunucusu vb.)

-Yazilimlar (Kurumsal ERP yazihimi,
raporlama, sureg digitallestirme
yazilimlari, sistem yonetimi yazimlan
vb.)

-Bilgi glivenligi cihaz ve yazilimlari
(guivenlik duvari, saldir tespit ve
engelleme, ginlik kayit dosyalan, veri
sizintisi engelleme antivirls, yazihm
paketi dagitma, uzaktan erisim ve destek
yazihimlari vb. )

- Kigisel bilgisayarlar (Masaustd, diztist
bilgisayarlar)

-Mobil cihazlar (telefonlar, tablet
bilgisayarlar, el terminalleri)

-Elektronik Duyuru Panolari, Bilgilendirme
Ekranlari

-Cikartilabilir bellekler (USB, Hafiza Kart
vb.)

-Yazicilar

-Klasorlerde tasniflenmis kagitlar
-Hard copy veri kayit sistemleri (anket
formlari,temizlik gizelgesi vb.)

-Yazil, basili, gérsel ortamlar(kurum igi
bulten, dergi vb.)

7. KISISEL VERILERIN SAKLANMASINA ve IMHASINA YONELIK ACIKLAMALAR

7.1. Genel ilkeler

Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:

Hukuka ve diiriistliik kurallarina uygun olma
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ESBAS, kisisel verileri isleme faaliyetlerini basta Anayasa olmak lizere, KVK Kanunu ve ilgili
mevzuata ve diristlik kurallarina uygun olarak ydrtar.

Dogru ve gerektiginde giincel olma

Kisisel verilerin islenmesi faaliyeti yuritillrken, kisisel verilerin dogrulugu ve gincelliginin
saglanmasina yonelik her tirli idari ve teknik tedbir ESBAS tarafindan alinmaktadir.

Belirli, acik ve mesru amaglar igin islenme

ESBAS, kisisel verilerin islenmesi faaliyetine baslamadan 6nce kisisel veri isleme amacini agik ve
kesin olarak belirlemektedir.

Islendikleri amacla baglantili, sinirh ve 6lgiilii olma

Kisisel veriler, ESBAS tarafindan belirli, acik ve mesru amaglar igin ilgili amag ile baglantili olarak
gerektigi kadar islenmektedir. Sonradan kullanilabilecegi varsayimi ile veri isleme faaliyeti
yuritilmemektedir.

ESBAS, kisisel verileri, KVK Kanunu ve ilgili mevzuatta 6ngorilen sekilde veya veri isleme
faaliyetine iliskin amaclar dogrultusunda ve belirli siire ile sinirl olarak saklamaktadir.

7.2. Kisisel Verilerin islenme Sartlan

ESBAS, kisisel veri sahibinin acgik rizasi ile veya KVK Kanunu’nun 5. maddesinde 6ngérilen ve
asagida siralanmis olan hallerde agik riza olmaksizin kisisel verileri isleyebilmektedir:

e Kanunlarda agikca 6ngdrilmesi

e Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gegerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayati veya beden
blitlinliglndn korunmasi igin zorunlu olmasi.

e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,

sdzlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

ESBAS'In hukuki ylikimliligina yerine getirebilmesi igin zorunlu olmasi.

Kisisel veri sahibinin kendisi tarafindan alenilestiriimis olmasi.

Bir hakkin tesisi, kullaniimasi veya korunmasi igin veri islemenin zorunlu olmasi.

Kisisel veri sahibinin temel hak ve 6zgurliklerine zarar vermemek kaydiyla, ESBAS'In

mesru menfaatleri icin veri islenmesinin zorunlu olmasi.

e Kisisel Veri Sahibinin Agik Rizasinin Bulunmasi

ESBAS, hukuka aykir olarak islendiklerinde ayrimcilik yaratma riski tagiyan 6zel nitelikli kisisel
verilerin islenmesini, KVK Kanunu'nun 6. maddesinde ortaya konulan veri isleme sartlarina uygun
olarak gerceklestirmektedir.

7.3. Ozel Nitelikli Kisisel Verilerin Islenme Sartlan



LN
-
ESBAS

Ozel nitelikli kisisel veriler Sirketimiz tarafindan, isbu Politika'da belirtilen ilkelere uygun olarak ve
Kurul’un belirleyecegi yontemler de dahil olmak lizere gerekli her tiirll idari ve teknik tedbirler
alinarak ve asagidaki sartlarin varligi halinde islenmektedir:

(i)Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, kanunlarda agikca 6ngorilmesi diger
bir ifade ile ilgili faaliyetin tabi oldugu kanunda kisisel verilerin islenmesine iliskin agikga bir hiikiim
olmasi halinde veri sahibinin agik rizasi aranmaksizin iglenebilecektir. Aksi durumda s6z konusu
Ozel nitelikli kisisel verilerin islenebilmesi icin veri sahibinin acgik rizasi alinacaktir.

(ii)Saglik ve cinsel hayata iligkin 6zel nitelikli kisisel veriler, kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi, saglk hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla, sir saklama ylkimliligi altinda bulunan kisiler veya yetkili
kurum ve kuruluslar tarafindan agik riza aranmaksizin islenebilecektir. Aksi durumda s6z konusu
Ozel nitelikli kisisel verilerin islenebilmesi igin veri sahibinin agik rizasi alinacaktir.

7.4. Kisisel Veri Sahibinin Aydinlatilmasi

ESBAS, Kanun’un 10. maddesine ve ikincil mevzuata uygun olarak, kisisel veri sahiplerini
aydinlatmaktadir. Bu kapsamda ESBAS, kisisel verilerin veri sorumlusu olarak kim tarafindan,
hangi amaglarla islendigi, hangi amaglarla kimlerle paylasildidi, hangi yontemlerle toplandidi ve
hukuki sebebivle veri sahiplerinin kisisel verilerinin islenmesi kapsaminda sahip oldugu haklari
konusunda ilgili kisileri bilgilendirmektedir.

7.5. Kisisel Verilerin Aktariimasi

Kisisel veri aktarimlarinda uygulanacak usul ve esaslar KVK Kanunu'nun 8. ve 9. maddelerinde
diizenlenmistir. ESBAS'In sunmus oldugu hizmetlerin yerine getirilmesi amaciyla, kisisel veriler
Kanun ve sair mevzuat (Basta 3568 sayili Serbest Bolge Kanunu olmak Uzere ilgili mevzuat, sair
yonetmelikler, denetleyici ve dilzenleyici kurum ve kuruluglarin dizenlemeleri ile kamu
otoritelerinin zorunlu kildigi haller dahil olmak fakat bunlarla sinirl olmamak tizere) hiikiimleri
cergevesinde islenmekte ve bankalar/finansman sirketleri, sigorta sirketleri, ilgili danigmanlik ve
denetim sirketleri, vekalet iliskisi icerisinde oldugumuz gercek ve tiizel kisiler, is ortaklarimiz ve
diger Uglncu kisilerle paylasilabilmektedir. Kisisel verilerin, KVK Kanunu’nda belirtilen istisna haller
harig olmak lizere kisisel veri sahibinin agik rizasi olmaksizin aktariimasi mimkiin degildir.

7.5.1. Kisisel Verilerin Yurt Icinde Aktarimi

KVK Kanunu’nun 8. maddesine uygun olarak, Kisisel verilerin yurt icinde aktarimi isbu
Yonetmeligin “Kisisel Verilerin Islenme Sartlari” baslikli 7.2 bdliimiinde belirtilen kosullardan birinin
saglanmis olmasi kaydiyla mimkiinddir.

KVK Kanunu’nun 9. maddesine uygun olarak, kisisel verilerin yurt disina aktariimasi halinde, yurt
ici aktarimlarina iliskin kosullarin saglanmis olmasinin yani sira asagidaki hususlardan birinin varligi
aranmaktadir:
e Aktarim yapilacak llkenin KVK Kurulu tarafindan ilan edilen yeterli korumaya sahip ulkeler
arasinda sayllmasi
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e Aktarim yapilacak Ulkede yeterli korumanin bulunmamasi halinde, Tirkiye'deki ve ilgili
yabanci Ulkedeki veri sorumlularinin yeterli bir korumayi yazih olarak taahhtt etmeleri ve
KVK Kurulunun buna ydnelik izninin bulunmasi .

7.5.2. Ozel Nitelikli Kisisel Verilerin Aktariimasi

Ozel nitelikli kisisel veriler Sirketimiz tarafindan, isbu Politika'da belirtilen ilkelere uygun olarak ve
Kurul’un belirleyecegi yontemler de dahil olmak lizere gerekli her tiirlii idari ve teknik tedbirler
alinarak ve asagidaki sartlarin varligi halinde aktarilabilecektir:

(i)Saghk ve cinsel hayat disindaki ©6zel nitelikli kisisel veriler, kanunlarda agikca
ongoriilmesi diger bir ifade ile ilgili kanunda kisisel verilerin islenmesine iliskin agikca bir hikim
olmasi halinde veri sahibinin acik riza aranmaksizin islenebilecektir. Aksi halde veri sahibinin agik
rizasi alinacaktir.

(ii)Saglik ve cinsel hayata iliskin 6zel nitelikli kisisel veriler, kamu sagliginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yénetimi amaciyla, sir saklama ytkimldliga altinda bulunan kisiler
veya yetkili kurum ve kuruluslar tarafindan agik riza aranmaksizin islenebilecektir. Aksi halde veri
sahibinin acik rizasi alinacaktir.

7.5.3. ESBAS Tarafindan Kisisel Verilerin Aktarildig: Veri Aktarim/Alici Gruplan
ESBAS, KVK Kanunu'nun 8. ve 9. maddelerine uygun olarak ve isbu Politika kapsami dahilinde
olan kisisel veri sahiplerinin kisisel verilerini asagida belirtilen kisi gruplarina belirtilen amaglar
cercevesinde aktarabilmektedir:

VERI AKTARIM/ALICI

GRUPLARI TANIM AKTARIM AMACI

Kuruluglan belgelerini talep eden kamu

Ilgili mevzuat hiikiimlerine uygun

Kamu Kurum ve|olarak Sirketimizin  bilgi ve Llgili kamu kurum ~ ve

kuruluglarinin ~ talep  ettigi

amacla sinirl olarak
kurum ve kuruluslari

Ozel Hukuk Kisileri

Ilgili  mevzuat  hikimleri
gercevesinde ve Sirketimiz'in
faaliyet gosterdigi alanlarda
hizmetini devam ettirmesi

Iigili mevzuat hiikiimlerine uygun
olarak Sirketimiz'in bilgi ve belge
paylasiminda bulundugu o6zel

hukuk Kisileri
amaciyla sinirli olarak
Gergeklestirilen  {riin/hizmet
Sirketimizin temel faaliyetlerini | tedarigi operasyonlari
Tedarikgi gercgeklestirirken urin/hizmet | cergevesinde gerekli bilgilerin

satin alimi yaptigi tGglinci taraflar | paylasiimasi, ilgili s6zlesmelerin
ifasi amaciyla
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Hizmetlerimizin arzu edilen
memnuniyet ve performas
seviyesinde verilebilmesi amaci
Bankalar, Sigorta  Firmalari, | gercevesinde finans, reklam,
Denetim Firmalari, Basin Yayin |sigorta islemleri, dis denetim
Kuruluglan operasyonlarinin  yurittlmesi
amaciyla ilgili operasyonun
ihtiyag duydugu asgari aktarim
cergevesi ile sinirli olarak

7.6.

Saklamay! Gerektiren Hukuki Sebepler

ESBAS, Ege Serbest Bolge Kurucusu ve Isleticisi olarak gerek varolus, gerekse gerceklestirdigi
operasyonlar geredi isledigi kisisel verileri, ilgili mevzuatta 6ngoriilen siire kadar muhafaza
etmektedir. Bu kapsamda kisisel veriler;

>
>

>
>
>
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6698 sayili Kisisel Verilerin Korunmasi Kanunu,

30224 Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda
Yénetmelik,

3218 Serbest Bolgeler Kanunu,

21520 Serbest Bolge Uygulama Yonetmeligi,

6772 Serbest Bolgeler Kanunu ile Bazi Kanun Hikmiinde Kararnamelerde Degisiklik
Yapilmasina Dair Kanun ile yenilenen metin,

29863 Kisisel saglik verilerinin islenmesi ve veri mahremiyetinin saglanmasi hakkinda
yoénetmelik,

29342 Aile Sosyal Politikalar Bakanligi Ozel Kres Ve Giindiiz Bakimevleri Kurulus Ve Isleyis
Esaslari Hakkinda Yénetmelik,

5651 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla Suclarla
Micadele Edilmesi Hakkinda Kanun,

6563 Sayil Elektronik Ticaretin Diizenlenmesi Kanunu,

28145 Gida Isletmelerinin Kayit ve Onay Islemlerine Dair Yonetmelik, Gida Hijyeni
Yonetmeligi

TS 22000 Gida Zincirindeki Tiim Kuruluslar icin Sartlar,

4857 IS KANUNU VE EK DUZENLEMELER,

4458 Gumrik Kanunu,

27369 Gumriik Yonetmeligi,

28509 Bagimsiz Denetim Yonetmeligi,

28512 Is Saghd ve Giivenligi Hizmetleri Yonetmeligi,

28695 Kisisel Koruyucu Donanimlarin Isyerlerinde Kullanilmasi Hakkinda Yénetmelik,
6331 Is Saghg ve Giivenligi Kanunu,

28713 Isyeri Hekimi ve Diger Saglik Personelinin Gorev, Yetki, Sorumluluk ve Egitimleri
Hakkinda Yonetmelik

28512 Is Givenligi Uzmanlarinin Gorev, Yetki, Sorumluluk ve Egitimleri Hakkinda
Yénetmelik

4925 Karayolu Tagima Kanunu,
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27255 Karayolu Tagima Yonetmeligi,

3516 Olgiiler Ve Ayar Kanunu

22000 Olgii Ve Olgii Aletleri Muayene Yonetmeligi,

26687 Internet Toplu Kullanim Saglayicilar Hakkinda Yénetmelik,

28363 Telekomiinikasyon Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizlili§in Korunmasi,
29745 Elektrik Piyasasi Kanunu,

24130 GSM Yonetmeligi

6102 Turk Ticaret Kanunu,

6098 Turk Borglar Kanunu

YVVVYVYVVVYY

Kanun, yonetmelik ve iliskili tebligleri cercevesinde diizenlenen saklama siireleri kadar
saklanmaktadir.

7.7. Saklamayi Gerektiren Isleme Amaclari

ESBAS, faaliyetleri cercevesinde islemekte oldugdu kisisel verileri asagidaki amaglar dogrultusunda
saklamaktadir.
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Acil Durum Yoénetim Sireglerinin Yaruttlmesi

Bilgi Glivenligi Sireglerinin Ydritilmesi

Calisan Adayi/Stajyer/Ogrenci Secme ve Yerlestirme Islemlerinin Yiriitilmesi
Galisan Adaylarinin bagvuru sireglerinin ylrtttlmesi

Calisan memnuniyeti ve baghligi sireglerinin yiritilmesi

Calisanlar icin is akdi ve mevzuattan kaynakl ylikdmltllklerin yerine getirilmesi
Galisanlar icin yan haklar ve menfaatleri stireglerinin yurdttlmesi
Denetim/etik faaliyetlerin ylritilmesi

Egitim faaliyetlerinin ylritilmesi

Erisim yetkilerinin yurGtilmesi

Faaliyetlerin mevzuata uygun yuritilmesi

Finans ve muhasebe islemlerinin ylratilmesi

Firma Uriin/hizmet/bagllik sireglerinin yiritilmesi

Fiziksel mekan giivenliginin temini

Gorevlendirme Sureglerinin Yuritlilmesi

Hukuk Islerinin Takibi Ve Yiriitilmesi

ic Denetim/ Sorusturma / Istihbarat Faaliyetlerinin Yiiritiilmesi

Iletisim Faaliyetlerinin Yiritiilmesi

Insan Kaynaklari Siireglerinin Planlanmasi

Is Faaliyetlerinin Yiritiilmesi / Denetimi

Is Saghgi / Guvenligi Faaliyetlerinin Yiritilmesi

Is Siireclerinin Iyilestiriimesine Yonelik Onerilerin Alinmasi Ve Degerlendirilmesi
Is Sirekliliginin Saglanmasi Faaliyetlerinin Yiritilmesi

Lojistik Faaliyetlerinin Yarittlmesi

Mal / Hizmet Satin Alim Sireglerinin Yurutidlmesi

Mal / Hizmet Satis Sonrasi Destek Hizmetlerinin Yuritilmesi

Mal / Hizmet Satig Streglerinin YUrGitiImesi

Mal / Hizmet Uretim Ve Operasyon Siireclerinin Yiritiilmesi

Miisteri iligkileri Yonetimi Siireclerinin Yiritiilmesi



YV V

VVVVVVVVVVVVVVYVYVVYVVYYY

LN
-
ESBAS

Musteri Memnuniyetine Yonelik Aktivitelerin Yirutulmesi
Organizasyon Ve Etkinlik Yonetimi

Ortak Sagilik ve Givenlik Faaliyetleri kapsaminda , kamu saghginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yénetilmesi

Pazarlama Analiz Caligmalarinin YUrittlmesi

Performans Degerlendirme Siireglerinin Y{r{tiilmesi

Reklam / Kampanya / Promosyon Sireglerinin Ylrutilmesi
Risk Yonetimi Sireclerinin Yartilmesi

Saklama Ve Arsiv Faaliyetlerinin Yurdttlmesi

Sosyal Sorumluluk Ve Sivil Toplum Aktivitelerinin Yardtilmesi
Sozlesme Sireclerinin Yardtilmesi

Sponsorluk Faaliyetlerinin Yuritilmesi

Stratejik Planlama Faaliyetlerinin Ylrdtilmesi
Talep/sikayetlerin takibi

Tasinir mal ve kaynaklarin givenilirliginin takibi

Tedarik zinciri slireglerinin yonetimi siireglerinin ydruttlmesi
Ucret politikasinin yiriitiilmesi

Uriin/hizmet/pazarlama siireclerinin yiiriitiilmesi

Veri sorumlusu operasyonlarinin giivenliginin temini

Yabanci personel calisma ve oturum izni iglemleri

Yatirim sureglerinin yurattlmesi

Yetenek/kariyer gelisimi faaliyetlerinin ydritilmesi

Yetkili kisi/kurum ve kuruluglara bilgi verilmesi

Yonetim faaliyetlerinin yurdttlmesi

Ziyaretgi kayitlarinin olusturulmasi ve takibi

7.8. Imhayi Gerektiren Sebepler

Kisisel veriler;

>
>
>

>

Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistiriimesi veya ilgasi,

Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece agik riza sartina istinaden gergeklestigi hallerde, ilgili kisinin
aclik rizasini geri almasi,

Kanunun 11 inci maddesi geredi ilgili kisinin haklar gergevesinde kisisel verilerinin silinmesi ve
yok edilmesine iliskin yaptigi basvurunun Kurum tarafindan kabul edilmesi,

ESBAS'In, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi
veya Kanunda 6ngorilen sire icinde cevap vermemesi hallerinde; Kurula sikayette bulunmasi
ve bu talebin Kurul tarafindan uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami siirenin gecmis olmasi ve kisisel verileri daha
uzun sure saklamay! hakli kilacak herhangi bir sartin mevcut olmamasi,

durumlarinda, ESBAS tarafindan ilgili kisinin, yada Kisisel Verileri Koruma Kurumunun talebi (izerine
silinir, yok edilir ya da re’sen silinir, yok edilir veya anonim hale getirilir.

8. TEKNIK ve iDARI TEDBIRLER
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ESBAS tarafindan alinan teknik ve idari tedbirler ile Kanunun 12. maddesiyle Kanunun 6. maddesi
dordiincii fikrasi geregi kisisel verilerin glvenli bir sekilde saklanmasi, hukuka aykiri olarak
islenmesi ve erisilmesinin 6nlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi igin
gerek onleyici, gerekse olay aninda aksiyon alici bir yaklagim gdsterilmektedir.

8.1. Teknik Tedbirler

ESBAS tarafindan alinan teknik tedbirlerin detayl listesi asagidadir:

>

Ana veri merkezi sistem odasi 27001 Bilgi Glivenligi Yonetim Sistemi gerekliliklerine uygun
olarak yapilandirimistir. Bu kapsamda; sistem odasina sadece yetkili personelin girisini
saglayan erisim kontrol sistemi, 7/24 calisan izleme sistemi, yerel alan agini olusturan kenar
anahtarlarin fiziksel givenliginin saglanmasi, yikseltiimis zemin, novec yangin sondirme
sistemi, iklimlendirme sistemi gereklilikleri tam olarak yerine getirilmis durumdadir.

Gulvenlik duvari cihazi ve yazilimi ile dis diinyadan gelebilecek siber saldirilar IPS, IDS sistemleri
Onleyici yaklagimla engellenmektedir.

Yetkili firmaya yaptirilan Sizma (Penetrasyon) testleri ile ESBAS bilisim sistemlerine ydnelik risk,
tehdit, zafiyet ve varsa acikliklar ortaya ¢ikarilarak gerekli dnlemler alinmaktadir.

Etkin bilgi glivenligi olay yonetimi siireci ile glivenlik krizleri kriz ekibi tarafindan aktif olarak
degerlendiriimekte, aksiyonlar ivedi olarak alinmaktadir. Uygulanan aksiyonlarin siirekliliginin
saglanabilmesi icin risk yonetimi bakis acisiyla detayli risk azaltimi galismalari sonucunda bilisim
sistemlerinin sirekliligini etkileyecek riskler ve tehditler sirekli olarak izlenmektedir.

Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, insan kaynaklari ise girig, rotasyon
ve isten gikis sureclerine entegre olarak AGS yetki seviyesinde verilmektedir.

Bilisim sistemleri Uzerinde AGS digindaki yetki talepleri Bilgi Sistemleri Yetki Talep sureci
lizerinden uygun onay ve gorevler ayriligi prensibine dayall degerlendirme mekanizmalarindan
gegerek onaylanmaktadir.

Tum bilisim sistemleri Uzerindeki yetkiler, yetki matrisi dokiimaninda calisan bazinda tanimli
olup yetki matrisi dokimani, ilgili sorumlular tarafindan periyodik olarak gbézden
gegirilmektedir.

Mobil olarak taginabilenler de dahil olmak Gzere bilisim sistemleri techizati, yazilim ve verilerin
fiziksel glivenligi icin gerekli dnlemler alinmaktadir.

Bilisim sistemleri (izerinde zafiyet tarama yazilimi araciligi ile taramalar yapilarak giincel
firmware, yama gereksinimleri belirlenmekte, sistemlerin glivenlik agisindan giincel yazihm
versiyonlari ile galistirimasi saglanmaktadir.

Kisisel verilerin hukuka aykiri islenmesini 6nlemeye yonelik riskler Bilgi Glvenligi Yonetim
riskleri gercevesinde belirlenmekte, bu risklere uygun teknik ve idari tedbirlerin alinmasi
saglanmakta ve gergeklestirilen risk degerlendirme faaliyetleri sonrasinda alinan tedbirlere
yonelik teknik kontroller yapilmaktadir.

Veri sizintisi yazihmi aracihdi ile Kisisel Veri iceren dosyalara erisim otomatik olarak
raporlanabilmekte, verinin uygunsuz kullaniima riskine karsi etkin énlemler alinabilmektedir.
Gerek yazihmlar gerekse veri kayit sistemleri gergevesinde silinen kisisel verilerin ilgili
kullanicilar igin erisilemez ve tekrar kullanilamaz olmasi igin gerekli tedbirler alinmaktadir.
Kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu durumu ilgili
kisiye ve Kurula bildirmek icin gerekli stire¢ tanimlanmustir.

Bilgi Glivenligi Yonetim Sistemi geregi tiim bilisim sistemlerine erisimde giivenli parola politikasi
uygulanmaktadir.
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> Bilisim sistemleri Gizerinde gergeklestirilen veri erigimleri, 5nceden belirlenen senaryo ve erisilen
verinin kritiklik durumuna goére Uretilen loglardan otomatik alarmlar Uretecek sekilde takip
edilmektedir.

» USB, Flash Disk gibi taginabilir medyalar zerine veri aktarimi engellenmis durumdadir. Kisisel
veriler bu tip elektronik medyalar Gzerine aktarilamamaktadir.

> Bilisim sistemlerinin giivenli yedeklenmesini ve sirekliligini saylayan yedekleme politikalari
uygun yedekleme araglari ile desteklenmektedir.

> Kurum internet sayfasina erisimde ssl giivenlik sertifikasi kullaniimakta veri transferi sifreli bir
bicimde saglanmaktadir.

> Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yonelik 6zel nitelikli kisisel
veriler hakkinda farkindaligi arttirici egitimler verilmis, gizlilik sézlesmeleri yapilmis, verilere
erisim yetkisine sahip kullanicilarin yetkileri tanimlanmistir.

> Ozel nitelikli kisisel verilerin islendigi, muhafaza edildi§i ve/veya erisildigi elektronik ortamlar
kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar glvenli
ortamlarda tutulmakta, tim islem kayitlari loglanmakta, ortamlarin gtivenlik glncellemeleri
surekli takip edilmektedir.

> Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin
yeterli glivenlik onlemleri alinmakta, fiziksel glvenligi saglanarak yetkisiz giris cikislar
engellenmektedir.

> Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-
posta adresiyle veya KEP hesabi kullanilarak aktariimaktadir. Tasinabilir bellek, CD, DVD gibi
ortamlar yoluyla aktariimasi gerekiyorsa kriptografik yéntemlerle sifrelenmekte ve kriptografik
anahtar farkll ortamda tutulmaktadir.

> Kagit ortami yoluyla aktarimi gerekiyorsa evrakin galinmasi, kaybolmasi ya da yetkisiz kisiler
tarafindan gorilmesi gibi risklere karsi gerekli 6nlemler alinmakta ve evrak “gizli” formatta
godnderilmektedir.

8.2. Idari Tedbirler
ESBAS tarafindan alinan idari tedbirlerin detayl listesi asagidadir:

> Calisanlarin niteliginin gelistiriimesine yonelik, kisisel verilerin hukuka aykiri olarak islenmenin
Onlenmesi, kisisel verilerin hukuka aykiri olarak erisilmesinin dnlenmesi, kisisel verilerin
muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi beceri, 657 sayili Kanun ve ilgili diger
mevzuat hakkinda egitimler verilmekte, bilgilendirmeler yapiimaktadir.

> Bilgi Glivenligi Yonetim Sistemi kapsaminda calisanlara gizlilik s6zlesmeleri imzalatiimaktadir.

> Bilgi Guvenligi Yonetim sistemi kapsamindaki politika, yontem ve ydnetmeliklerde uygunsuz
calisan davranislarinin sonugclari disiplin yonetmeligi ile entegre edilmistir.

> Kisisel veri islemeye baslamadan o&nce, ilgili kisileri aydinlatma yUkimlGligl yerine
getirilmektedir ve gerekli oldugu hallerde acik riza alinmaktadir.

> Kisisel veri isleme envanteri tim sure¢ sahipleri ve ilgili galisma grubunun katkilari ile
hazirlanmigtir.

> Sirket icerisinde periyodik ve log inceleme sonucunda gerekli oldugunda periyodik KVKK
denetimleri ve sorgulamalar yapilmaktadir.

» Calisanlara yonelik bilgi glivenligi farkidalik egitimleri verilmekte, Kisisel Verileri Koruma
Kurulunun web sitesinde yayinlanan ve emsal teskil edebilecek veri ihlal bildirimleri hakkinda
bilgilendirme duyurulari yapiimaktadir.
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9. KISISEL VERI IMHA YONTEMLERI

Ilgili mevzuatta 6ngériilen siire yada islendikleri amac icin gerekli olan saklama siiresinin
sonunda ESBAS tarafindan yada kisisel verisi islenen kisinin basvurusu durumunda ilgili
mevzuat hikimlerine uygun sekilde asagidaki tabloda belirtilen teknikler ile imha islemi
gercgeklestiriimektedir.

VERI KAYIT SILME YOK ETME ANONIM HALE
ORTAMI GETIRME
Elektronik Kisisel veriler tiim | Bilgisayarlar ve | Veri  kayit  sistemi

ortam(sunucu, kullanicilarin bilgisayar  diskleri | (izerinde,

disk Unitesi, erisemeyecedi Uzerindeki kisisel | veritabaninda

bilgisayar) sekilde  ortamdan | veriler dlsuk seviye | tutulmakta olan veriler
silinerek teyp | format(low level | maskeleme, sistem
medyalarina format) islemi ile | lizeride yer alan
kaldirihr. Teyp | glvenli olarak | veriden tekil  Kkisiyi
medyadan  verinin | silinmektedir. isaret eden bilginin
geri alinmasi Ozel elde edilemeyecegi
yetki talep ve onay sekilde degistirme
sireci ile sistem yontemleri ile anonim
yoneticisi tarafindan hale getirilir.
yapilabilmektedir.

Fiziksel Ortam Evraklar arsive Evraklar kagit
kaldinhr. Sadece kirpma
arsiv yoneticisi makinelerinde geri
evraklara erigebilir | déndlrtlemeyecek
durumdadir. sekilde imha edilir.

10. SAKLAMA, IMHA SURELERI

Islenmekte olan verilerden siirecler ve siirec faaliyetleri kapsaminda olan kisisel verilerin saklama
sureleri ESBAS Kisisel veri envanterinde, bu envanterden faydalanarak veri kategorileri bazinda
saklama sureleri VERBIS sistemi tizerinde kayith haldedir.

Kisisel veri envanteri, saklama siireleri, VERBIS sistemi (izerinde gerekli gériilen giincellemeler
Bilgi Sistemleri ve Teknoloji Midurl tarafindan gergeklestirilir.

Sirecler bazinda saklama ve imha stireleri asagidaki tabloda verilmektedir.

Cocuk Yuvasi Hizmeti Faaliyetlerinin YUrdtiImesi 10 il

Acil Durum Ekiplerinin Yénetilmesi 10 il

Gida Isletmeleri Ziyaretci Kayitlar Yonetimi il
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Personel Hijyen Olciimleri 2 Yl
Is Saghgi Giivenligi Yonetimi Kapsamindaki Veriler 10 Yil
Calisan Ozliik Dosyasinin Yénetimi 10 il
Calisan Bordro/Maas/Yan Haklar/Yetkinlik Calisanin Isten Ayrilmasindan Itibaren
Gelisimi/Performans Yonetimi/Sosyal 10 il
Faaliyetler/Bdlgeye Giris Cikis Islemlerinin
Diizenlenmesi/Is Davalari/icralar
Yabanci Personel Calisma izinleri 10 il
Toplanti/Organizasyon Kayit Islemleri 2 Yl
Serbest Bolge ici Uriin Satis Faaliyetleri 1 Yil
Ziyaretci Giris Bilgileri 2 Yl
Salon Kira S6zlesmelerinin Yoénetimi 10 Yl
Kargo Génderi ve Takip Islemleri 2 Yil
Tiim Muhasebesel Islemler/BA-BS Mutabakati 10 Yil
Ortak Saglik Giivenlik Birimi Poliklinik Faaliyetleri | Calisanin isten Ayrilmasindan Itibaren
15 il
Is Sagligi Giivenligi Hizmetleri/Egitimleri, Ik 10 il
Yardimal Egitimleri ve Sertifikasyon
Uzay Kampi Tirkiye Faaliyetleri Kapsaminda 5vil
Katihmci Saghginin Yonetimi
Kapali Devre Kamera Sistemi Kayitlari 30-60 Gun
Restoran/FoodCourt Siparig Bilgileri 5Yil
Tedarik Zinciri Yonetimi Faaliyetleri 10 il
Muisteri Hizmet Tekliflerinin/Sézlesmelerinin 10 vil
Yonetimi
Arac Takip Sistemi Verileri Calisanin Isten Ayrilmasindan Itibaren
15vil
Uzay Kampi Turkiye Operasyonlarinin Yénetimi 10 il

Periyodik Imha islemleri yilda 1 defadan az olmayacak sekilde gergeklestirilen KVKK denetimlerini

muteakiben kurul denetim ve kontrollinde gergeklestiriimektedir.

11. SORUMLULUK

> Is bu ydnetmeligin takibinin gerceklestirimesi ve gereken durumlarda giincellenmesi

kapsaminda Genel Midir onayina sunulmasi,

> Kisisel verilerin korunmasi, islenmesi ve imhasi ile ilgili is bu politikanin disindaki diger politika
ve prosedrlerin ilgili Sirket birimleri ile es giidim halinde olusturmasi,

> Politika, ydnetmelik ve prosedirlerin uygulanmasi icin gerekli gérev dagiliminin yapilmasi ve
st yénetimin onayina sunulmasi,

» Kanun’un 12. maddesi uyarinca alinan her tirli teknik ve idari tedbirlerin uygulanmasinin
takip edilmesi ve denetiminin planlanmasi,

>  Kisisel veri sahipleri tarafindan yapilan bagvuru ve taleplerle ilgili stireglerin takibinin yapilmasi
ve ortaya cikabilecek sorunlarin ¢6ziimu icin gerekli koordinasyonun saglanmasi,

> KVK Kanunu ve ilgili mevzuata uyumun saglanmasi igin yapilmasi gereken hususlarin tespit

edilmesi ve uygulanmasinin gézetilmesi,
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» Kigisel Verileri Koruma Kurumu ile olan iligkilerin yurGtilmesi ile Bilgi Sistem ve Teknolojileri
Miduri yetkili ve sorumludur.



